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RESUMO

O proposito deste trabalho foi implementar um servico de diretério em rede para
administrar e integrar um novo setor de uma empresa de metallrgica, utilizando
Windows Server 2019 Standard, que € o sistema operacional para servidor
responsavel por gerenciar armazenamento, usuarios, permissdes e restricbes as
pastas e compartilhamentos de arquivos de projetos. Foi utilizado o Oracle Virtual Box
versao 6.1 para a virtualizagdo do sistema operacional, em que neste foi instalado e
configurado o Servico de Dominio do Active Directory. Com base nas informacdes
obtidas da organizacéo, percebeu-se melhora no gerenciamento de dados entre os
integrantes da equipe de trabalho do departamento. A solucdo apresentada é
alternativa a ser introduzida em empresas de diversos portes, pois permite controle
completo da rede de computadores.
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1 INTRODUCAO

Com o avanco da tecnologia da informacéo (Tl), a seguranca de dados dentro
das empresas é imprescindivel para a gestdo de redes de computadores e de seus
usuarios, controlando o acesso a pastas, documentos, informacgdes, recursos e
fungbes que cada usuario possa ter, tal como, inclusive, limitar os sites acessados, de
forma a prevenir a infecgdo e proliferagdo de virus e outros malwares que possam
danificar as estacdes de trabalho.

A internet evoluiu muito nos ultimos tempos, trazendo grandes beneficios para
a sociedade como um todo. Atualmente se consegue conversar instantaneamente
com pessoas ao redor do mundo, pesquisar sobre inUmeros assuntos, prestar
servigos via controle remoto, vender produtos, estudar e muito mais.
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Uma poderosa ferramenta da Tl que simplifica o controle por gerenciamento
centralizado é o Active Directory (AD), criado pela Microsoft (MS), presente em
sistemas operacionais de servidores, gerenciando redes de computadores baseadas
na plataforma Windows (MICROSOFT, 2022).

Pensando em economia operacional e de infraestrutura, uma ferramenta
computacional que possibilita testar sistemas operacionais e seus aplicativos, a fim
de descobrir suas utilidades, capacidade, interface, e descobrir qual melhor o atende,
de acordo com suas necessidades, € a virtualizacdo, que utiliza de maquinas virtuais
para gerenciar memoria, espaco de disco, simulando um ou mais SOs dentro de outro
SO em uma maquina fisica, muitas vezes utilizados em hardware potente, para que
varios sistemas trabalhem simultaneamente, aproveitando de suas partes ociosas e,
assim, reduzindo custos de manutencéo e a quantidade de equipamentos utilizados

(CAROLINO, 2020).

2 REFERENCIAL TEORICO

Um protétipo do que é a internet hoje foi a rede ARPANET, criada na década
de 60 nos Estados Unidos, durante a Guerra Fria, com o intuito de manter uma rede
de informacgdes descentralizadas, ou seja, que ndo ficassem em um Unico ponto de
acesso e pudesse ser destruido ou os dados perdidos (MACEDO et al., 2018).

No Brasil, somente em 1991 alguns académicos conseguiram acesso a esta
rede de pesquisa, ja estruturada como internet, através do Ministério da Ciéncia e
Tecnologia, e em 1995 tivemos sua liberacdo para fins comerciais. A partir de
provedoras, 0s usuarios pagavam pelo uso, tendo acesso ilimitado ao seu portfolio de
informacgdes (BRASIL ESCOLA, 2022).

Esta teia mundial de computadores (em inglés, World Wide Web - WWW)
tomou proporc¢des gigantescas, e, aos poucos, foi sendo implementada em muitos
ambientes, tornando-se importante para fins empresariais e pessoais.

Como a internet distribui dados em alta velocidade e em tempo real, para
garantir que informacdes sigilosas ou falsas ndo sejam veiculadas, a Seguranca da
Informacéo, por meio de politicas adotadas por um departamento de Tl, € uma &rea

de conhecimento que controla as comunicacdes interna e externa (VALESCO, 2019).



Para se ter um controle completo das redes, principalmente das corporativas,
foram criados os Sistemas Operacionais de Servidores, que atuam na arquitetura
cliente-servidor. Estes sistemas funcionam como uma camada de software, na qual
outros softwares e aplicativos podem ser executados diretamente nos hardwares do
servidor, como acontece em servidores Web, de arquivos, de aplicativos, de banco de
dados, e até de impressédo (FERNANDES, 2020).

Para auxiliar os sistemas operacionais (SOs) de Servidores, o AD trabalha
com diretorios, armazenamento de dados e controle de acesso. A primeira versao do
AD surgiu em 1999, porém foi lancada oficialmente junto ao Windows Server 2000.
Apos isso, a cada versao sucessiva do Windows Server, surgia uma versao atualizada
do AD, trazendo novos recursos (GROSS, 2015).

Uma atualizagdo importante surgiu com o Windows Server 2003, incluindo a
capacidade de editar e alterar os dominios nas florestas (que sdo grupos de usuarios
em uma determinada rede) e arvores (que sdo organizacdes hierarquicas dos
usuarios e objetos da rede).

Em 2016, o Active Directory Domain Server (AD DS), que é utilizado no
servidor, definindo os direitos do usuério e verificando as credenciais na rede no login,
foi atualizado para melhorar a seguranca e migrar os ambientes de AD para nuvem
ou nuvens hibridas, incluindo o gerenciamento de acesso privilegiado (em inglés:
Privileged Access Management - PAM), que monitora o tipo de acesso do usuario, as
acOes executadas pelo usuério e 0 acesso aos objetos (DUARTE, 2015).

Segundo Microsoft (2022), o propésito do AD é “fornecer armazenamento de
dados seguro, estruturado e hierarquico para objetos em uma rede de usuarios,
computadores, impressoras e servigos”. Além do mais, faz o gerenciamento dos
usuarios através de suas credenciais (login e senha), independente da estacéo de

trabalho, contanto que ela esteja presente no mesmo dominio de rede.
3 METODOLOGIA
Para o desenvolvimento deste artigo, o levantamento de dados para as

referéncias bibliogréaficas fora obtido através de livros, trabalhos académicos e artigos

obtidos da propria Microsoft.



Para a parte pratica, foi utilizado um computador fisico equipado de um
processador Intel Core i5-3470 CPU@ 3.10GHz (4 nucleos), com 8 Gb de memoéria
RAM e armazenamento de 1TB e com o Sistema Operacional Microsoft Windows 10.

O SO escolhido para a virtualizagéo foi o MS Windows Server 2019 Standard,
projetado para facil integracdo com servicos de nuvem, como Azure Backup e Office
365. Ele também oferece suporte as atividades de TI, como acesso remoto,
compartilhamentos de pastas e impressoras, acesso remoto, suporte a dispositivos
moveis e ferramentas de backup, tornando esta versdo a mais indicada para esta
funcao.

Foi necesséria a implementacdo de um servidor para a realizacdo dos testes
e, para isso, instalou-se uma maquina virtual para o desenvolvimento do projeto. Apds
pesquisas e testes de desempenho, optou-se por utilizar um sistema de virtualizagao,
com auxilio do Oracle VM Virtual Box versdo 6.1, que conta com recursos faceis de
utilizar e garantir um melhor uso de suas ferramentas. A maquina virtual foi
configurada com 4 GB de memoéria RAM e 100 GB de armazenamento, podendo ser

flexivel conforme a utilizacao.

4 RESULTADOS E DISCUSSAO

O dominio da empresa conta atualmente com mais de 15 setores, e mais de 100
usuarios, criado originalmente para suportar a criagdo de novos setores e usuarios,
se necessario, sem prejudicar o AD existente.

Com base nesse cendrio, foi criado o AD para a inclusdo de um setor com trés
usuarios em uma rede corporativa ja existente.

Como pode ser observado na Figura 1, apresenta-se a constituicdo da rede da
empresa no sistema do AD com base nos conhecimentos e tecnologias apresentadas,
organizando os setores da empresa, 0 grupo de funcionarios e suas politicas, as

pastas de armazenamento, e até a divisdo em subsetores.



Figura 1 — Organizagéo das UOs
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Como se trata de uma rede ja estruturada, dividida em trés partes principais
(Administrativo, Diretoria e Fabrica), os setores estdo alocados de acordo com sua
funcdo. O setor em questdo, Manufatura Celular, estd na Unidade Organizacional

(UO) “Fabrica”, como disposto na Figura 2.



Figura 2 — As trés UOs principais: Administrativo, Diretoria e Fabrica
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Fonte: Elaborado pelos autores.

Apés a criacao da UO, por questdes de privacidade e seguranca, foi criado um
usuario para cada estacdo de trabalho dentro do setor, com isso, no total, foram
criados trés usuarios: encarregado do setor, programador, e operador, além de um
grupo que os reune, para fins de organizacéo, como visto na Figura 3.

Como a empresa possui dominio de e-mail particular, e por medidas de
seguranca e para o login néo ficar muito longo, os diretores da empresa adotaram a
sistematica de utilizar o mesmo padrdo de configuracdo dos outros setores, sendo
“pc_fungao” para login, ou seja:

= pc_encarregado
= pc_operador

= pc_programador



Figura 3 — Usuéarios e o grupo dentro da OU
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Fonte: Elaborado pelos autores.

Dentro da floresta, podem-se ver os diretorios destinados a cada setor (observe

a Figura 4), na qual, para se ter acesso, tem que ter seu cadastro de usuario liberado.

Caso contréario, ndo se pode acessar as informacgdes contidas dentro das pastas.



Figura 4 — Pastas Compatrtilhadas de Cada Setor
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Fonte: Elaborado pelos autores.

No diretério de cada setor, como se vé na Figura 5, pode-se ler, gravar e
modificar os dados dos conteudos, tudo dependendo do nivel de acesso que 0 usuario
possui, aléem da op¢ado de compartilhar arquivos com usuarios que tenham permissao

de acessar a mesma pasta compartilhada que vocé acessa.



Figura 5 — Pastas de cada Estacao de Trabalho
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Fonte: Elaborado pelos autores.

Na etapa ilustrada pela Figura 6, sdo designadas as permissdes que cada grupo
ou usuario possui, cujo “Controle total” € de leitura, gravacao e substituicao de
arquivos; a “Alteragaéo” permite ao usuario copiar e gravar arquivos no local, e “Leitura”
permite ao usuario apenas abrir arquivos, sem o0 poder de alterar quaisquer
informacgdes dos arquivos.



Figura 6 — PermissGes de compartilhamento dos Usuarios
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Fonte: Elaborado pelos autores.

5 CONSIDERACOES FINAIS

Com a elaboracdo do projeto de AD para empresa estudada, 0 novo setor
conseguiu possuir uma solugdo para manutencéo e gestdo de sua rede interna de
computadores.

Desde a tomada de decisdo da implantacdo da célula produtiva, ja se sabia
da necessidade da expansédo da rede existente, e a implantacdo do AD neste setor
proveu aos colaboradores o acesso e a troca de informacfes necessarias para a
execucao das atividades diérias.

Por ser uma expansdo de uma rede existente e ja consolidada, tanto a
empresa quanto 0s usuarios tiveram a consciéncia da importancia do AD, mesmo sem
o conhecimento aprofundado no assunto, mas com a vivéncia diaria, pois sabem que

a rede € segura, que existe um gerenciamento de acesso.
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Apoés apresentacdo dos testes a empresa, a implantacédo do AD DS no novo
setor foi realizada com éxito e esta operante. O gerenciamento dos dados utilizados
no setor esta sendo uma ferramenta administrativa muito importante, pois, mesmo
sendo um setor pequeno, é preciso controlar o acesso as informagdes de acordo com
cada funcéo. E importante salientar a importancia do AD, tanto para fins académicos,
qguanto de mercado, uma vez que € utilizado por milhées de usuarios ao redor do

mundo.
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