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RESUMO

A vivéncia em um mundo cada dia mais conectado torna a Internet meio indispensavel
na vida de uma grande parcela da populagcdo mundial. Diante do elevado e crescente
namero de dispositivos que se conectam a Internet, o modelo de enderecamento IP
mais utilizado no mundo sofre em suportar sozinho tamanho nimero de conexdes e
ha real necessidade da convergéncia para a nova versao deste protocolo, o IPv6. A
transicdo de uma versao a outra leva nova tecnologia e padrbes de seguranca
melhores, mas ainda o IPv4 é o mais utilizado em todo o mundo. Este trabalho visa o
estudo destas tecnologias e das dificuldades do andamento desta transi¢éo, que é
tida como o futuro da internet, bem como avaliar os obstaculos e elucidar meios
necessarios para andamento da transicao entre os protocolos.
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1 INTRODUCAO

A Internet esta presente hoje em qualquer ambiente casual ou corporativo, e teve
seu fulgurar durante a Guerra Fria, com objetivo de comunicar soldados com uma
base e descentralizar informacdes valiosas dentre laboratorios dos Estados Unidos.
Com o avancar rapido da tecnologia e a criagdo do Modelo TCP/IP, inicia-se o
processo de acessibilidade da Rede Mundial de Computadores aos usuarios
empresariais.

O protocolo utilizado para o enderecamento neste Modelo TCP foi o IPv4,
presente ainda hoje em nosso cotidiano. Apesar de ser considerado um modelo de
base robusto, o crescimento repentino das redes ocasionou um esgotamento dos
enderecos IPs, onde o Registro de Enderecos da Internet para a América Latina e o

Caribe (LACNIC) ja coloca este processo na fase 3.
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“‘Quando falamos em esgotamento, queremos dizer que o LACNIC néo tera
suficientes enderecos para cobrir as necessidades de enderecamento IPv4 de nossos
associados.” (LACNIC, 2017).

Pode-se notar, que no cenario atual a Internet precisa da atualizacdo do modelo
de enderecamento, onde o IPv6 ja integra certa parcela de utilizacdo. O objetivo deste
trabalho é expor o funcionamento das duas versdes do protocolo e as dificuldades da
convergéncia de uma a outra, levando em consideracao que isto ndo ocorrera todo de
uma sé vez. Ainda, observando a forma em que a maioria da Rede de Internet hoje
funciona por meio do IPv4, abre uma tese de que as medidas paliativas adotadas no
passado atrasaram a consolidacdo da migracdo do IPv4 ao IPv6. Parte deste projeto
visa o0 estudo também destas medidas paliativas, para concluir se parcela do problema
enfrentado nesta migracéo tem relacdo a hipétese levantada.

2 REFERENCIAL TEORICO

Segundo Fey e Gauer (2016), o IPv6 (ou IP versao 6) é a geracao do protocolo
de internet que substituird o atual protocolo IPv4, que hoje estd exaurido por néao ter
mais blocos a serem alocados com facilidade. O artigo visa uma abertura ao
conhecimento para o novo protocolo de comunicagdo para a internet, apontando as
diferengas entre IPv4 e IPv6, as transicfes dos contetdos na internet e sobre o
esgotamento do protocolo mais utilizado atualmente.

Segundo Canno (2013), quando foi iniciado a comercializacdo da Internet em
grandes propor¢cdes em 1983, toda conexao era voltada apenas para computadores,
onde nao se pensava em mobilidade. Mas agora, na atual conjuntura, vislumbramos
eletrbnicos e eletrodomésticos em geral conectados de forma massiva, 0 que gera

ainda mais demanda para enderecos IP.

3 METODOLOGIA

O presente estudo foi realizado a partir de um levantamento bibliografico

consistente sobre Redes de Computadores, mantendo foco nos protocolos de
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enderecamento IP versdes 4 e 6. Trata-se de forma de abordagem tedrica de pesquisa

descritiva sustentando-se na analise bibliografica e documental levantada.

Desta forma, foi possivel obter através da bibliografia qualitativa e descritiva,

artigos cinéticos como teses e dissertacdes bem como livros que trazem notoriedade

ao meio cientifico acerca do tema.

4 RESULTADOS E DISCUSSAO

4.1 Protocolo IP versao 4

Para um equipamento navegar na Internet, é necessario um IP valido, e a versao

4 do protocolo surgiu em 1980, segundo Santos (2012). Ainda segundo o mesmo, na

criacdo do IPv4 ja existiam preocupacfes sobre a escassez do protocolo, pois ndo

houve uma distribuigdo controlada de IP durante o crescimento da internet. Com essa

expansdo, houve uma grande demanda de IP, e sua versdo 4 suportava

4.294.967.296 enderecos validos, aproximadamente 4,5 bilhées de IP — menor que a

populacdo mundial.

O formato do IPv4 é uma sequéncia de 32 bits (ou quatro
conjuntos de 8 hits) e isso permite, teoricamente, a criagdo de até
4.294.967.296 enderecos. Uma quantidade muito grande, néo é
mesmo? Mas, acredite, trata-se de uma quantidade que ja € vista
como insuficiente. Esse problema existe porque a internet nao foi
planejada de forma a ser tdo grande. A ideia original era a de se
criar um sistema de comunicacdo que interligasse centros de
pesquisa. Somente quando a internet passou a ser utilizada de
maneira ampla € que ficou claro que o numero maximo de
enderecos IP poderia ser atingido em um futuro relativamente
proximo. Foi a partir desta percepcao que o projeto IPng (Internet
Protocol next generation) teve inicio, dando origem ao que
conhecemos como IPv6. (ALECRIM, 2010).
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4.1.1 Esgotamento do protocolo verséo 4

A entidade IANA (Internet Assigned Numbers Authority) ou em portugués
Autoridade para Atribuicdo de Numeros da Internet, € uma organizacdo mundial com
sede nos Estados Unidos, que supervisiona a atribuicdo global dos numeros na
Internet — entre 0s quais estdo 0os numeros das portas, os enderecos IP, sistemas
autébnomos, servidores-raiz de numeros de dominio DNS e outros recursos relativos

aos protocolos de Internet.

Na figura 1 abaixo, é representado cada provedor de registro regional no mundo,
responsavel por enderecar os pedidos de enderecos IP. Destaca-se a LACNIC,

responsavel por este servico na regiao da América Latina e Caribe.

Figura 1 — Mapa dos Registros Regionais de Internet

Fonte: IANA (2015)

Colocando em foco a organizacdo responsavel pelo Brasil, a LACNIC atualiza
em seu site as informacdes sobre a alocacdo do IPv4 na América Latina. A figura 2 a

seguir mostra especificamente do Brasil atualizado no terceiro semestre de 2021

Figura 2 — Alocacdes de enderecos IPv4 no Brasil
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Fonte: LACNIC (2021
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Como representado acima, ndo ha mais blocos disponiveis para alocacéo
através da LACNIC, devido ao exaurimento do IPv4. Funcionando através de lista de
espera, a organizacdo sede blocos que estdo ha um tempo em quarentena por
exemplo, para segmentar novos contemplados. Mas ja h4 de se esperar que o IPv4

chegue a se esgotar.
4.2 Protocolo IP versao 6

Segundo o Nucleo de Informacgéo e Coordenacao do Ponto BR (NIC.br), o IPv6
nao foi criado para ser um complemento ou extensao do protocolo anterior, mas sim
para substituir o IPv4, resolvendo o problema de escassez. Porém, vemos que
abandonar de forma brusca o protocolo de enderegcamento mais utilizado no mundo

nao € opgao, ja que levaria uma “quebra” da Internet.

Para a implantacao do protocolo IPv6, ha de se considerar uma fase de transicéao,
onde os dois protocolos estejam disponiveis ao usuario. A versao 4 e 6 do protocolo
IP ndo interoperam, mas podem funcionar em paralelo, deixando a maquina escolher
a melhor opcao que lIhe é entregue. As seguintes técnicas de transicdo podem ser

utilizadas:

e Pilha dupla: consiste na convivéncia do IPv4 e do IPv6 nos mes-
mos equipamentos, de forma nativa, simultaneamente. Essa téc-
nica € a técnica padrao escolhida para a transicdo para IPv6 na
Internet e deve ser usada sempre que possivel.

e Tuneis: Permitem que diferentes redes IPv4 comunigquem-se
através de uma rede IPv6, ou vice-versa.

e Traducao: Permitem que equipamentos usando IPv6 comuni-
guem-se com outros que usam IPv4, por meio da conversao dos
pacotes.

(NIC.BR 15/04/2012, s/n)

Afirma Alecrim (2010), que o protocolo IPv6 é constituido por 128 bits (contra
32 do protocolo anterior). Dessa forma, teoricamente a quantidade de enderecos IP
disponiveis salta para até 340.282.366.920.938.463.463.374.607.431.768.211.456.
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Esse valor representa aproximadamente 79 octilhdes de vezes a quantidade de

enderecos do IPv4.

Ainda segundo Alecrim (2010), este novo protocolo possui uma forma diferente do
IPv4 de ser representada. O novo protocolo utiliza oito sequéncias de até quatro
caracteres, que sao separados por “.” (sinal de dois pontos) e é considerado o sistema
hexadecimal para escrita.

Por exemplo:

IPv4 DNS Google: 8.8.8.8
IPv6 DNS Google: 2001:4860:4860::8888

Importante o destaque que ndo ha uma traducdo que ocorre para transformar o
IPv4 em IPv6, e sim é gerado uma nova alocac¢do de um bloco para que o servico

funcione também na nova tecnologia.

Segundo o NIC.br, h4 trés tipos de enderecos definidos no IPv6:

e Unicast — este tipo de endereco identifica uma Unica interface, de
modo que um pacote enviado a um endereg¢o unicast é entregue
a uma Unica interface;

e Anycast — identifica um conjunto de interfaces. Um pacote enca-
minhado a um endereco anycast é entregue a interface perten-
cente a este conjunto mais préxima da origem (de acordo com
distancia medida pelos protocolos de roteamento). Um endereco
anycast é utilizado em comunicac¢des de um-para-um-de-muitos.

e Multicast — também identifica um conjunto de interfaces, entre-
tanto, um pacote enviado a um endereco multicast é entregue a
todas as interfaces associadas a esse endere¢co. Um endereco
multicast é utilizado em comunicac¢des de um-para-muitos.
(NIC.BR 15/05/2012, s/n)

4.2.1 Adocéao do protocolo verséo 6

Por todo o mundo, é visto que a adocéo do IPv6 sera algo inevitavel no futuro.
Isso sera fundamental para que companhias no futuro tenham competitividade.
Gestores de Tl ja devem hoje verificar se 0s equipamentos que sao utilizados na rede
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sdo compativeis com essa nova tecnologia, ou se sera necessario uma atualizacéo
dos mesmos. Os gastos em manter uma rede IPv4 funcionando sdo com medidas
paliativas, que devem ser levadas em conta, vislumbrando o aumento da adocéo da

nova versao do protocolo.

Segundo dados da LACNIC atualizados em novembro de 2021, o numero de
ASNs (Autonomous System Number ou NUmero de Sistema Autbnomo) — que
identifica o numero de conjunto de IPs dos quais cada organizagéo € dona — que estao

utilizando IPv6 cresce a cada més, como demonstrado na figura 3 abaixo.

Figura 3 — ASNs com IPv6 vs ASNs sem IPv6
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Fonte: LACNIC (2021)

Ainda sobre dados da LACNIC (2021), a adoc¢éo deste novo protocolo observando
apenas o Brasil € bastante expressivo — mas ainda longe de ser o ideal. Dados
apontam que o uso nativo do IPv6 no pais em novembro de 2021 é mais de 300 vezes
maior que em novembro de 2014. Apesar da métrica expressiva, ainda ndo € possivel
uma migracdo em massa, Vvisto que nem todo contetdo na web é disponibilizado em
IPV6.

4.3 Dificuldades da convergéncia entre protocolos

A convergéncia entre as versdes do protocolo IP € uma ocorréncia esperada que
seja feita dentro do menor espaco de tempo possivel. Por anos o Brasil e outros paises
do mundo ficaram estagnados devido ao funcionamento dos servigcos no protocolo
IPv4 e ao conforto em utilizar a rede ja estruturada. Segundo Souza (2013), o
problema no Brasil seria a falta de incentivos na ado¢&o da nova tecnologia, visto que
apenas nao basta a migracdo dos usudrios ao novo protocolo, mas também
provedores de acesso e criadores de conteudo precisam se adaptar.
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Para contornar o problema da falta de enderecos publicos, Goncgalves (2017)
explica que diversas ferramentas foram desenvolvidas de modo que provedores de
conexdo pudessem continuar entregando servi¢go a areas de atuacao maiores. Uma
delas é por meio do sistema de Network Address Translation — NAT, que permite o
“‘compartilhamento” de um IP publico Unico entre diversos usuarios, como forma de
diminuir o passo do esgotamento do IPv4. O NAT, através da porta l6gica, permite um
provedor compartilhar o endereco publico e identificar o usuario que esta utilizando.
Esta € uma medida paliativa adotada por grande maioria dos provedores de acesso,
que faz com que ainda exista a expansao da rede, que observamos hoje. E, como é
uma medida cara e que trouxe um félego as companhias, ainda € utilizado — como

forma de custo-beneficio devido ao ja investimento.

Novas provedoras de acesso, conclui Souza (2013), dependem de bloco de IP
para iniciar qualquer atividade, mesmo utilizando medidas paliativas como o NAT
citado. Na fase de transicdo é obrigatéria a utilizacdo do IPv4 em conjunto e
convergindo ao IPv6. Ainda segundo o autor, o custo para que as duas tecnologias
coexistam dentro de um provedor de acesso € alto e exige uma logistica complicada

neste aspecto ao tracionar a mudan(;a.

44 1Pv6eo5G

Um dos principais assuntos da atualidade é o 5G, sendo um dos mais relevantes
temas no que se diz respeito sobre conectividade: através desta tecnologia
poderemos conectar mais dispositivos inteligentes a Internet e ter beneficios quanto a
baixa laténcia que o 5G traz. Segundo Silva (2021), o 5G trar& a Internet das Coisas
(IoT) com maior poténcia e atracao, ja que as velocidades de conexéao e baixa laténcia
mudarao rumos da ciéncia (com cirurgias pela telemedicina), meio social, dispositivos

domésticos conectados e veiculos conectados.

Devido ao aumento que se espera de aparelhos conectados se comunicando por
meio da Internet, uma das preocupacdes é a respeito do enderegcamento que se deve
adotar para suprir a necessidade. Ainda segundo Silva (2021), com a utilizacao da
tecnologia IPv6, muitos equipamentos poderdo conectar-se a internet individualmente
e evitar a complexidade de redes cabeadas, porém a administracdo e seguranca da
rede deverao ser levedas a niveis mais criticos de atencao.
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Segundo Korolov (2019), a mudanca para o IPv6 pode tornar os IP privados em
publicos, e por este motivo a atencdo com relacdo a seguranca deve ser redobrada.
Com a eliminacéo do processo de NAT nas redes, uma camada que se tem como
padrao no IPv4 — os enderecamentos privados — tendem a serem menos utilizados, e
conforme o mundo avancga ao 5G e |oT as empresas devem atentar na forma em que

migra seus sistemas de uma versao do protocolo a outra.

5 CONSIDERACOES FINAIS

O desenvolvimento deste projeto possibilitou uma analise do mundo atual, no
gue se diz respeito a Internet e seus protocolos de enderecamento IP. Através da
analise técnica da bibliografia levantada, é notorio que a evolucdo natural da Rede
Mundial de Computadores € o IPv6, mas é necessario antes de qualquer
provisionamento, contar com o alto grau de disseminacéo do protocolo versao 4.

O IPv6 é um padrao que promete resolver varios problemas da internet, inclusive
relacionados a seguranca. Porém esta implementacéo deve ser realizada de modo a
tracionar a nova versédo do protocolo ainda coexistindo sua versao anterior.

Vislumbrando o elevado uso da Internet no mundo, vemos que inovacao é fator
natural da evolucéo, e é certo que o IPv6 é um dos fatores do futuro tecnolégico. Foi
possivel concluir também com este projeto, que as medias paliativas adotadas pelas
empresas e provedoras de contetdo ao utilizar do NAT, possibilita que ainda exista o
protocolo IP verséo 4 e justifica o alto uso deste no mundo, uma vez que o contetdo
esta adaptado bem como a maioria dos usuarios até hoje.

A migracao para novas tecnologias € um processo natural, e assim como ocorreu
no passado, o remoto vem dando espago a novidade e a migracdo do tipo de

enderecamento € um fator que devido a necessidade em breve sera maior discutida.
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