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RESUMO

O mundo tem se tornado cada vez mais perigoso, os crimes mudaram de
maneira extrema, onde noticias diarias sobre crimes realizados de formas absurdas
se tornou comum, sendo ele realizado dentro do mundo virtual ou fora. Com o advento
da tecnologia, diversos meios foram desenvolvidos com o intuito de um suporte para
a policia dos paises para apoio de solucdo de crimes. O objetivo deste trabalho foi
apresentar ferramentas que a policia utiliza como apoio na intervencao e solucéo de
crimes, seus pontos positivos e negativos. O estudo foi feito através de leitura de
artigos cientificos e de atualizacBes de sites oficiais do governo. Através do estudo,
constatou-se sistemas que sao extremamente essenciais, mas, existem alguns que
ainda nao atingiram total poténcia, entretanto, ainda € um grande apoio. E visivel que
sem a interferéncia da tecnologia, a policia de diversos paises ainda estariam sem
respostas para alguns casos, entdo, se provou necessario e essencial o uso de tais

ferramentas tecnoldgicas.
Palavras-chave: Solu¢des de Crimes, Computacdo Forense, Softwares, Crimes Virtuais, Inteligéncia
Artificial, CAmera de Reconhecimento Facial.
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1 INTRODUCAO

Atualmente vivemos em uma sociedade na qual é chamada de complexa, que
se acredita que é dividida em sistemas, e estes a regem, sendo alguns destes
sistemas: Politica, economia e até o direito. (Oliboni, 2010).

Sendo o direito um dos sistemas regentes da sociedade, € através dele que
se realiza o controle de crimes, pois é através de leis que se define um limite para a
liberdade humana.

No entanto, mesmo com direito, a policia e outros sistemas que ajuda a
controlar a sociedade, os cidaddos com mas intences tendem a realizar crimes,
desde os mais comuns (roubo, agressao, violéncia verbal) até os mais brutais que se
possa imaginar.

A implantacdo da tecnologia da informacado trouxe muitos beneficios para a
humanidade, a dificuldade e demora de comunicag¢do se tornou inexistente com o0s
telefones e midias sociais, assim se iniciou uma nova era, onde a informacdo é
disponibilizada a todos em poucos segundos. O periodo da informacéo e a criacao do
computador foram um dos maiores feitos dos homens, devido ao fato de hoje em dia
dependermos desses meios em nossos trabalhos e estudos, também para
comunicacao de amigos e familiares.

Atualmente a tecnologia esta presente no cotidiano de todos, o telefone se
tornou essencial e deve-se estar com ele a todo momento. Notebooks e eletrénicos
gue sao de facil locomocao, esta presente em grande parte da populagcdo mundial.

A tecnologia da informacao ocupa um grande espaco, e se tornou essencial e
necessaria diante das situaces nos dias de hoje, e no dia a dia pessoal. E visivel o
destaque dela em muitas areas: Medicina, ciéncia, educacao etc.

Dentre as areas em que foi implantada, ela se tornou destaque apés a
aplicacdo de novas tecnologias dentro da policia, desenvolvendo uma disciplina com
o nome de Ciéncia Forense (computacéo forense), a qual utiliza a tecnologia como
principal meio de apoio para a solugéo de casos.

A criminalidade vem crescendo cada dia mais, ndo somente crimes de ambito
social, mas também na internet e com o auxilio dela. Muitos crimes tém inicio dentro

da rede social, por um e-mail, ou por redes sociais.
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Dentro do ambito virtual, € muito comum crimes como a pornografia virtual,
sendo ela de adultos e criancas, o cyber bullying, que é realizado através de redes
sociais, aonde comentarios maldosos séo feitos, e que pode levar ao suicidio de
jovens, o Phishing, técnica de assalto virtual.

Como meio de intervencgao, se tornou necessario o desenvolvimento de uma
disciplina voltada para o delito, com o intuito de capacitar cada dia mais profissionais
capazes de solucionar crimes deste género.

Através dessa disciplina, se tornou possivel utilizar métodos tecnologicos
como apoio para a solucao de crimes fora do mundo virtual.

Com o desenvolver de sistemas, se tornou possivel acrescenta-los no dia a
dia das forgas policiais.

No atual trabalho, apresentaremos o Banco Nacional de Perfis Genéticos, € um
sistema desenvolvido para receber dados de DNA de criminosos e pessoas
desaparecidas, que serdo diariamente comparados com dados ja existentes, e
apresentaram resultado se houver um DNA correspondente.

Apresentara também o Reconhecimento Facial, meio aplicado a policia
brasileira recentemente, como apoio de reconhecimento de criminosos por meio de
seus pontos faciais genéticos. Através deste, apresentara 0s pontos positivos e
negativos, devido ao sistema ter causado incidentes constrangedores aqueles que
nao cometeram delito algum.

O objetivo geral deste trabalho é apresentar como a interferéncia da
tecnologia no meio da seguranca publica tende a ser positiva, no entanto, apresentara
pontos que, até entdo, por ndo se tratar de uma tecnologia absoluta apresenta alguns
pontos negativos.

O apoio destes sistemas néo é feito apenas para a solucao de crimes virtuais,
mas também em crimes fisicos que se torna essencial 0 uso de meios tecnoldgicos
para serem concluidos. E para que se possa atingi-lo, destacam-se 0s seguintes
objetivos especificos: estudo da disciplina ciéncia forense, apresentacao de softwares
utilizados pelo ministério para resolugéo ou apoio a investigacao de crimes, analisar o
futuro trabalho investigativo tendo como apoio a tecnologia.

Sendo assim, este trabalho visa estudar os aspectos de software, afim, de

contribuir para a seguranca publica no Brasil, e ao Curso De Gestéo de Tecnologia da
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Informacao, expondo 0s processos de pesquisa para apresentar pontos positivos e
negativos.

Para chegar a tal propésito, o trabalho sera desenvolvido em etapas,
primeiramente a metodologia consiste em uma revisdo de literatura, com pesquisas
bibliograficas em livros académicos, revistas cientificas e sites governamentais para
dados criminais. Partindo para a segunda etapa, a qual sera aplicada o que foi
estudado na disciplina Metodologia da Pesquisa Cientifico-tecnoldgica. E por ultimo,
concluir se os objetivos foram alcangados com a proposta e os meios que utilizados

para alcanca-los.

2 REFERENCIAL TEORICO

Um software definido como: “Qualquer programa ou grupo de programas que
instrui o hardware sobre a maneira como ele deve executar uma tarefa, inclusive
sistemas operacionais, processadores de textos e programas de aplicagido.”
(Dicionario Michaellis, 2021).

De maneira simples, um software pode ser entendido como qualquer programa
de computador capaz de comandar o funcionamento de um sistema com base em
computador, executando tarefas especificas. (Amorim, 2014)

A Inteligéncia Artificial, também conhecida como IA, € um ramo da ciéncia que
visa, por meios tecnoldgicos, ser capaz de simular a inteligéncia humana; podendo
resolver problemas, criar solucdes e até mesmo tomar decisées no lugar do ser
humano, como auxilio que facilitaria em diversas areas do cotidiano. (Silva, 2019)

Diante da visdo de Gomes (2010), a inteligéncia artificial € uma das ciéncias
mais recentes, teve inicio apés a Segunda Guerra Mundial, e atualmente abrange uma
enorme variedade de subcampos, desde areas de uso em geral, como aprendizado e
percepcao, até tarefas especificas como jogos de xadrez, demonstracédo de teoremas
matematicos, criagcdo de poesia e diagnéstico de doencas. A inteligéncia Atrtificial
sistematiza e automatiza tarefas intelectuais e, portanto, € potencialmente relevante
para qualquer esfera da atividade intelectual humana. Nesse sentido, ela € um campo
universal. (Pag.234)

Segundo Begosso (2010) A computacgéo forense pode ser definida como uma

area da ciéncia da computacdo que se desenvolve gradualmente para atender a
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demanda oriunda da éarea da criminalistica, e também como uma parte da
criminalistica que se apropria de fundamentos da ciéncia da computacédo. (Pag.15)

Para Almeida (2011), a computacdo forense destina-se a determinar a
dindmica, a materialidade e autoria dos ilicitos ligados a area de informéatica, tendo
como questao principal a identificacdo e o processamento de evidéncias digitais em
provas materiais de crimes, por meio de métodos técnicos cientificos, conferindo-lhe
validade probatéria em juizo. (P4g.12)

A definicdo do Banco de Dados de Perfis Genéticos de Suxberger e Furtado
(2018) € de que ele constitui um repositério de impressdes digitais, ou fotografias
genéticas de individuos e serve par a identifica-los ou individualiza-los.

Enquanto ao reconhecimento facial, € uma das formas mais eficientes para
evitar que fraudes de identidade acontecam, pois € dificil enganar um método de
identificacdo que utiliza dados exatos e particulares, como o rosto de uma pessoa.
(Schimidt, Nogueira, 2015)

3 METODOLOGIA

A metodologia do presente trabalho consiste em, num primeiro momento,
realizar pesquisas por meio de palavras-chaves e revisdo de literatura qualitativa e
descritiva, de livros e artigos em bibliotecas virtuais. Os sites como a do Governo do
Brasil, Governo Federal de S&o Paulo e bibliotecas online, auxiliaram na producéo da
presente composicao.

As referidas palavras-chaves, sao: Solu¢cdes de Crimes, Computacao
Forense, Softwares, Crimes Virtuais, Inteligéncia Artificial, Céamera de
Reconhecimento Facial. Dessa forma, conseguindo uma vasta bibliografia, qualitativa
e descritiva, tanto por meio de artigos cinéticos, como teses e dissertacdes bem como

livros que trazem relevancia ao tema proposto.

4 RESULTADOS E DISCUSSAO

Esta etapa do estudo sera constituida pela analise bibliografica e uma base de
discussdo, a fim, de entender o que é a computacgédo forense e relaciona-la a insercéo
de softwares no apoio a resolucédo e combate a crimes. A importancia deste tema é

destacar a agilidade de combate a crimes diante de um mundo cheio de tecnologia da
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informacé&o, no qual ela vem a ser um meio de cometer um crime, no entanto também
pode ser um apoio as autoridades policiais.

Com o desenvolvimento da tecnologia, ataques virtuais comegaram a surgir, e
como forma de intervir diante de tal situacdo, deu-se inicio a computacédo forense, a
qual, derivada da forense digital, veio com o objetivo de interferir em crimes de
natureza digital.

N&o somente houve o crescimento do crime virtual, como também comecou a
se tornar mais dificil identificar vestigios criminosos em cenas de crimes, através de
tais dificuldades durante a investigacdo, iniciou-se o desenvolvimento de meios
tecnoldgicos para o apoio aos investigadores.

Existem varios softwares designados para o uso no combate a crimes, no
documento seréo apresentados alguns modelos, mas o estudo de caso principal sera
no Banco Nacional de Perfis Genéticos, que se trata de um banco de dados
implantado que visa armazenar dados genéticos (DNA) e avaliar se o suspeito teve
participacdo em mais crimes.

Também sera apresentado como estudo de caso, a Camera de
Reconhecimento Facial que tem sido utilizada pelos Governos Federais como uma
ferramenta de identificacdo de criminosos procurados pela policia, sendo que a
tecnologia utiliza de pontos faciais Unicos para a identificacdo de cada individuo
cadastrado no banco de dados.

COMPUTACAO FORENSE (FORENSE DIGITAL)

De acordo com Pedro e Marcio (2019) “A Computagdao Forense tem como
objetivo principal determinar a dindmica, a materialidade e a autoria de ilicitos ligados
a area de informatica, tendo como questéo principal a identificacdo e processamento
de evidéncias digitais em provas materiais de crime, por meio de métodos técnico-
cientifico.

Willian Oettinger descreve a computacao forense, a qual ele assemelha ao seu
sindnimo de forense digital, como, uma area que envolve a recuperacao e analise de
dados obtidos de dispositivos digitais.

Em termos comuns, é a ciéncia usada para identificar, coletar e
examinar/analisar os dados digitais e manter a integridade preservada. (Oeetinger,
2021).

VIIIl CONGRESSO DE TRABALHOS DE GRADUAC;AO =
Faculdade de Tecnologia de Mococa A PA/'_’
g Efsj;::llz l:‘;uw\l SAO ULo

Vol.8 N.2 A.2021 GOVERNODOESTADO



Fatec

Mococa

Entretanto, a computacao forense nao é utilizada apenas como meio de intervir
ou resolver casos e delitos de cunho virtual, com sua evolucédo se tornou possivel
auxiliar em casos fora do ambiente virtual, analisando vestigios encontrados na cena
e contribuir para a agilizagao na solugao.

Conforme Ferreira (2020) o principal objetivo da computacdo forense € dar
materialidade e autoria aos crimes virtuais, identificando e processando as evidéncias

por meio de métodos técnicos-cientificos e validando-as para aceitacdo em tribunal.

CRIMES VIRTUAIS (CIBERCRIME)

Define-se “crime” como “1. Segundo a conceituagao formal, toda
conduta humana que infringe a lei penal sem que se considerem o0s resultados
pretendidos pelo agente. 2. Segundo a conceituagédo material, fato decorrente de uma
conduta humana moralmente imputavel que, por acdo ou omissdo, lesa ou pde em
risco um bem juridico protegido por lei e que se diz consumado quando ha
concretizacdo do resultado pretendido pelo agente. 3. Segundo a conceituacao
analitica, toda acdo ou omissao tipica, antijuridica e culpavel.” (Dicionario Michaellis,
2021)

Segundo Vidal (2015) crime virtual, numa breve definicdo, € aquele praticado
no ambiente virtual, a internet pode ser tanto ambiente propicio para a consumacéao
de crimes, quanto para a realizacdo de seus atos preparatorios.

Com o crescer da internet no mundo, se tornou muito mais facil a transmissao
de informacBes em tempo real, dados pessoais e fotos. Infelizmente, pessoas
comecaram a utilizi-la para o que chamamos de mau uso da internet. Onde se utilizam
redes sociais, e-mails entre outros meios para golpes, clonagem de cartbes e até
mesmo para se obter informagdes pessoais.

A rede social se coloca em primeiro lugar no quesito de coleta de dados, pois,
ao se cadastrar, o usuario passara dados como: Nome completo, data de nascimento,
sexo, numero de telefone, e-mail entre outros.

E também o local virtual onde s&o publicadas rotinas, fotos com amigos e
pensamentos. No entanto, muitas vezes isso pode chamar a atencdo de potenciais
criminosos, que usam as fotos e se passam pela pessoa.

E um dos meios tecnolégicos mais comuns para o crime de cyber bullying,
onde, através dela muitas pessoas fazem comentarios maldosos com o intuito de
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humilhar, no qual sé&o voltados a determinadas pessoas, demonstrando racismo,
xenofobia, homofobia entre outros, que ferem psicologicamente outras pessoas.

Se tornou um tema muito comum em noticias quando as informacgfes sdo
vazadas, o aumento da pornografia infantil e até suicidio de jovens apds receber
comentarios maldosos, o que é chamado de cyber bullying.

Uma das varias maneiras de crime virtual que que ocorre com frequéncia nos
altimos anos, é a pornografia virtual, sendo voltada diretamente a criancas,
adolescentes e adultos.

Sites pornograficos se tornaram cada vez mais especializados, eles
disponibilizam videos que muitas vezes foram gravados enquanto uma das partes nao
tinha conhecimento, e o video, muitas vezes, pode viralizar e trazer problemas

psicoldgicos e fisicos para os envolvidos.

BANCO NACIONAL DE PERFIS GENETICOS (BNPG)

E um sistema desenvolvido para receber dados de DNA de criminosos e
pessoas desaparecidas, que serdo diariamente comparados com dados ja existentes,
e apresentaram resultado se houver um DNA correspondente.

O banco trabalha constantemente, e nele é armazenado dados genéticos,
sendo eles de pessoas desaparecidas, pessoas sem identidade, criminosos ou dados
encontrados em cenas de crimes.

Segundo Santana e Filho (2012), os bancos de dados de perfis genéticos para
fins forenses sdo bases que armazenam dados procedentes de individuos ja
condenados por tipos especificos de crimes ou, a depender do pais, de suspeitos ou
indiciados, bem como perfis obtidos de vestigios biol6gicos encontrados em locais de
crimes; e, em alguns casos, perfis de vitimas.

O software comecou a ser usado pelo Reino Unido, que o implementou em
1994, o qual foi denominado UK National DNA Database (NDNAD). E o pais que tem
o banco de dados mais rigido do mundo, desde que, ele inclui a maior propor¢céo de
dados, obtendo o DNA de todos aqueles que cometerem uma inflacdo penal, e seréo
mantidos por tempo indeterminado.

E pelo Estados Unidos da América, que deu inicio em 1988, o nomeando como
Combined DNA Idex System (CODI), o qual permitiu iniciar a comparacao de perfis e
amostras geneéticas pré-existentes. (Santana e Filho, 2012)
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Esse sistema permite que os perfis com tracos genéticos de DNA encontrados
em locais de crimes, possam ser continuamente comparados entre si, assim se
permite a ligagdo dos locais aos individuos com os perfis de referéncia, tornando
assim mais rapido e facil a identificagdo dos criminosos antes que eles cheguem a
cometer novos crimes. (A.F.S. Brito e A.N. Pontes, 2020)

O Brasil adotou o mesmo principio que o Codis, banco norte-americano, devido
ao fato de que, em maio de 2010 o governo brasileiro assinou com o Federal Bureau
of Investigation (FBI) para utilizar o sistema. (Santana e Filho, 2012)

Apoés a implantacdo do sistema, a Policia Federal e Secretarias Estaduais de
Seguranca Publica em parceria com a Secretaria Nacional de Seguranca Publica
(Senasp) iniciaram a Rede Integrada de Bancos de Perfis Genéticos (RIBPG),
tornando possivel a integracdo do banco em varios estados do pais.

O sistema foi usado até em 2017 apenas para casos fechados ou em
investigacbes criminais especifica, ou seja, quando havia vestigios coletados na
vitima ou no suspeito. (A. S. F. Brito e A.N. Pontes, 2020)

Segundo A. S. F. Brito e A. N. Pontes, uma segunda funcédo do banco é
identificar pessoas desaparecidas. Em casos como esses, perfis de restos mortais
nao identificados, pessoas de identidade desconhecidas, sdo comparadas com dados
genéticos de familiares ou com referéncias do desaparecido, como roupas intimas e
escovas de dentes.

Os dados que sdo armazenados no banco, tanto de criminalidade como de
pessoas desaparecidas sao divididos por categorias. Sendo elas as seguintes:

Banco de criminalidade: Vestigios, condenados, identificados criminalmente e
deciséo judicial.

Banco de desaparecidos: Amostras de familiares de pessoas desaparecidas,
restos mortais ndo identificados, referéncia direta da pessoa desaparecida e pessoas
vivas de identidade desconhecida. (A. S. F. Brito e A.N. Pontes, 2020)

Até 2019 o Banco estava implementado em quinze estados brasileiros, sendo
eles: Amazonas, Amapa, Bahia, Ceara, Espirito Santo, Minas Gerais, Mato Grosso do
Sul, Pard, Paraiba, Parana, Rio de Janeiro, Rio Grande do Sul, Santa Catarina, S&o

Paulo e Mato Grosso. (Santana e Filho, 2012)

VIIl CONGRESSO DE TRABALHOS DE GRADUACAO =
Faculdade de Tecnologia de Mococa sﬂo Pf'K”ULo
Pa‘:u‘l\: Souza

Vol.8 N.2 A.2021 GOVERNODOESTADO



Fatec

Mococa

RECONHECIMENTO FACIAL E SUA APLICACAO NA SEGURANCA
PUBLICA

O reconhecimento facial € um traco que o ser humano tem, pois € capaz de
comparar rostos e distinguir ser uma pessoa do seu convivio social, ou se € alguém
desconhecido para ela, até entao.

Com o desenvolvimento da tecnologia, se tornou comum a tentativa de
humanizar mais as maquinas, tornando-as capazes de realizar em segundos as
funcdes que os seres humanos demorariam minutos, horas, dias ou meses.

O estudo do reconhecimento facial teve inicio em 1960, quando comecou a
desenvolver técnicas de computacdo capazes de detectar padrbes, reconhecer e
identificar o rosto humanao. (Instituto Igarapé, 2020).

Sendo o reconhecimento facial uma tentativa de simular a mente humana em
sua capacidade de reconhecer as pessoas das quais se tem o convivio, ele entra
como um sistema que utiliza a inteligéncia artificial.

Nos dias atuais, € possivel ver um pouco do reconhecimento facial no dia a dia,
como smartphones que usam o desbloqueio facial, o Google Fotos que torna capaz
achar fotos de uma determinada pessoa apenas clicando em seu icone.

A tecnologia foi adotada pelo setor de seguranca publica devido ao fato de ser
um sistema capaz de reconhecer pessoas por seus pontos faciais geométricos, e
possivelmente apresentar informacdes presentes no banco de dados em que estiver
carregado, facilitando e agilizando o trabalho da policia para o reconhecimento de
suspeitos, pessoas procuradas, ou fugitivos entre outros.

Sendo ele feito através da submissao de fotos a um algoritmo responsavel por
realizar a identificacdo de pontos geométricos faciais unicos. (Crippa e Oliveira, 2021)

O sistema teve mais reconhecimento no mundo apés o inicio do Covid-19, onde
foi empregado em alguns paises para que fosse possivel realizar o monitoramento de
garantia de que pessoas infectadas com o virus ndo quebrassem o regime de
isolamento. (Instituto Igarapé, 2020).

Contanto € uma tecnologia que pode envolver o desrespeito de muitos dos
direitos dos cidaddos, tornou-se necessario a realizacdo de reunides sobre a
aprovacao de seu uso no Brasil, desde que, o uso da mesma néao tem o direito de

invadir os direitos do cidadao citados na Constituicdo Federal de 1988, assim como
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nao pode quebrar as normas presentes na Lei Geral de Protecdo de Dados aprovada
em 2018. (Instituto Igarapé, 2020).

Ainda ndo existem legislagdes a nivel federal sobre o tema, no entanto existem
normas rigidas a serem seguidas para a aplicacao do sistema no setor de Seguranca
Publica.

Em 2020 foi inaugurado pelo Governo do Estado de Sdo Paulo, o Laboratorio
de Identificagdo Biométrica Facial e Digital, sendo ele um sistema que permite realizar
o cruzamento de dados biométricos que sao coletados ao realizar a emissao de RG’s
com imagens e fragmentos de impressdes digitais captadas em cenas de crimes.

Segundo Joao Ddéria (2020), o sistema “é a mais moderna plataforma digital
do pais nos Estados. E a tecnologia a servico da seguranca publica e que melhora a
eficiéncia investigativa. E ao analisar casos ja ocorridos, permite que se tenha um
histoérico para evitar novos crimes ou como combater crimes dessa natureza.”

O sistema ja conta com um banco de dados com cerca de 30 milhdes de
registros biométricos. Sendo que a plataforma esta ligada em diversas do mesmo
género, € possivel a ligacdo com bases de dados em todos os estados brasileiros por
meio de parcerias.

De acordo com a afirmacdo do Delegado-Geral da Policia Civil, Ruy Ferraz
Fontes, o0 uso do reconhecimento facial ndo sera apenas como meio de provas, desde
que pretendem ligar ele com outros procedimentos da policia civil e formar um
conjunto que determinard se um suspeito praticou um delito ou néo. (Secretaria da
Seguranca Publica, 2020)

O uso da ferramenta ndo carrega sozinho a deciséo de culpado ou inocente,
desde que € uma tecnologia imprecisa, € usada apenas como apoio a investigacdes.
Sendo, ainda de responsabilidade do investigador declarar o culpado de acordo com
seu ponto de vista e com provas conclusivas.

No dia sete de julho deste ano, o Diretor Geral da Policia Federal, Paulo
Maiurino, assinou um contrato de aquisi¢cao de um novo sistema denominado Solugao
Automatizada de Identificacdo Biométrica (ABIS), sendo que através deste, sera
possivel identificar pessoas por coleta, armazenamento e cruzamento de dados de
impresséo digital e reconhecimento facial. (Ministério da Justica, 2021).

Segundo o Ministério da Justica (2021), o objetivo da aplicacéo do novo sistema
€ atender as necessidades de todo o pais, e assim proporcionar uma unificacdo de
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dados das Secretarias de Seguranca Publica com uma parceria da Policia Federal
com o Ministério da Justica e Seguranca Publica por meio da Secretaria Nacional de
Seguranca Publica. Esta unificacdo tem o propdsito de disponibilizar um acesso habil
e seguro a uma base biométrica, tornando possivel identificar um suspeito através do
sistema, mesmo que este esteja em outro estado.

E um sistema que ja iniciard com uma base de dados com cerca de 22,2
milhdes de dados, pelo fato de ser uma evolucdo do sistema que era usado
anteriormente, o Sistema Automatizado de lIdentificacdo de Impressdes Digitais
(Ministério da Justica e Seguranca Publica, 2021).

Em 2019 o Ministério da Justica de Seguranca Publica anunciou em sua
pagina oficial que estaria investindo em uma tecnologia para auxiliar o combate a
criminalidade, suporte as buscas de pessoas desaparecidas e entre outros meios de
apoio a policia.

O investimento foi no Banco Nacional de Perfis Genéticos, o qual coleta o
DNA de criminosos no momento da priséo, e o relaciona com dados ja armazenados,
coletados em cenas de crimes como prova, verificando se o individuo teve atuacao
em outros crimes.

Como exemplo de um caso que foi resolvido diante do uso do banco de dados,
foi 0 caso de estupro e assassinato da menina de nove anos, Rachel Genofre, que
ocorreu em Curitiba (PR). O crime havia ficado sem solugéo por onze anos, e apés a
coleta de DNA dos presos em Sao Paulo, foi possivel identificar o culpado através do
cruzamento do DNA colhido e o material genético que foi encontrado no corpo da
vitima. (Ministério da Justica e Seguranca Publica, 2021).

Em maio de 2021, o Governo do Estado de Sao Paulo atualizou em sua
pagina com uma noticia de que, com a ajuda da equipe técnico-cientifica, a Policia
Civil de Bauru resolveu um crime sexual que estava em aberto desde marco de 2007.
Com o sistema foi possivel relacionar o DNA deixado na roupa da vitima no ano do
crime, e apos 14 anos o banco o relacionou com o de um homem que ja havia sido
detido em uma unidade prisional ao do crime ocorrido em 2007.

Apos isso solicitou-se o desarquivamento do processo para realizar o
indiciamento do autor, também foi solicitado & Justica a reavaliacdo da situagéo
processual do preso, desde que sua pena, até entdo estava em regime semiaberto
em Ribeirdo Preto. (Secretaria da Seguranca Publica de S&o Paulo, 2021).
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Durante um dia de debate no Forum Nacional para a Protecdo de Criancas e
Adolescentes, foram apresentados os resultados obtidos apés a implantacdo do
BNPG por 7 anos, resultando a validacéo e resolucédo de 1.408 casos que até entdo
estavam sem a solugéo.

O numero de casos resolvidos com o apoio do banco nacional de perfis
genéticos tem se tornado cada vez maiores, casos que até entdo, ndo seriam
resolvidos com a tecnologia que era disponibilizada como apoio para a Policia.

Em destaque com a inteligéncia artificial, faz-se o uso de cameras de
reconhecimento facial.

No ano de 2020, durante o Carnaval de Salvador, o Sistema de
Reconhecimento Facial, possibilitou a prisdo de 42 foragidos.

Segundo o site oficial da Secretaria de Seguranca Publica da Bahia, o sistema
apresentou uma semelhanca acima de 90% aos foragidos. Os dados foram
apresentados aos oficiais durante uma reunido do balanco da festa. (Secretaria da
Seguranca Publica da Bahia, 2020).

O Secretério da Seguranca Publica, Mauricio Teles Barbosa, afirmou apés o
ocorrido: “O Carnaval de 2020 confirma nosso pioneirismo no uso de tecnologia de
ponta em grandes eventos. Comecamos na festa do ano passado, com o
Reconhecimento Facial e tivemos um preso. Na Micareta de Feira alcangcamos 33
foragidos e agora, encerramos a folia de Salvador com 42 foragidos.”

No més de setembro deste ano, o sistema de reconhecimento facial da Bahia,
localizou um foragido da policia, a ferramenta apresentou 98% de semelhanca,
mesmo 0 sujeito utilizando uma mascara foi capaz de reconhecer seus pontos faciais.

A policia reagiu ao alerta e direcionou 0 suspeito a delegacia, que assumiu
ser um foragido da policia. (Secretaria da Seguranca Publica da Bahia, 2021).

No dia 28 de outubro deste ano, o site oficial do Governo do estado da Bahia
apresentou em sua pagina oficial a prisdo de um traficante, a qual ocorreu o
reconhecimento quando o individuo passou por um dos pontos monitorados.

A Policia Militar do estado agiu assim que o sistema emitiu o alerta e foi capaz
de prender o homem que tinha um mandado de priséo por trafico de drogas.

O homem foi contabilizado como o 219° preso desde que a ferramenta de

reconhecimento foi implantada como apoio a policia.
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No ano de 2021, a ferramenta teve atuacdo na captura de 19 criminosos que
se mantinham foragidos da policia. (Secretaria da Seguranca Publica da Bahia, 2021).

Entretanto, devido ao fato de o reconhecimento facial ainda ndo ser uma
tecnologia com grande porcentagem de sucesso, a sua implantacdo na seguranca
publica trouxe alarde aos civis, fazendo-os se voltarem contra a implantacéo na area.

Desde o emprego da tecnologia, ocorreram alguns casos, 0S quais sao
chamados de falsos positivos, em que houve um reconhecimento de procurados ou
fugitivos no sistema, no entanto ndo eram as pessoas corretas.

Um destes casos ocorreu no Rio de Janeiro, no més de julho, quando o
sistema alertou o reconhecimento de uma fugitiva que havia sido condenada pelo
espancamento de seu genro até a morte. Os policiais militares do Rio de Janeiro foram
até o bairro de Copacabana, local onde, até entdo estaria a fugitiva. (Olhar Digital,
2019)

A prisao foi efetuada, porém a mulher foi solta ap6s uma hora, pois ela ndo
era a pessoa procurada, e sim uma moradora do bairro. (Olhar Digital, 2019)

Alguns pesquisadores afirmam que determinadas etnias tém grandes chances
de serem apontadas como falsos positivos, uma delas, sdo as mulheres negras.
(Olhar Digital, 2019)

5 CONCLUSAO

Através do trabalho foi apresentado o crime virtual, o que ele é e alguns que
sdo comuns atualmente. A Computacéo forense, que nasceu para a intervengao das
autoridades policiais em crimes de ambito virtual. Com a era da computacao forense,
desenvolveu-se sistemas para o apoio para a concluséo de crimes, sejam eles virtuais
ou nao.

Durante a estrutura do trabalho, foi apresentado dois sistemas de apoio aos
orgaos responsaveis pela seguranca publica e os seus resultados.

Através dos resultados do Banco de Dados de Perfis Genéticos (BNPG), foi
possivel visualizar sua importancia, sendo um sistema que nao foca apenas em
encontrar criminosos, mas também ajudar a identificar pessoas desaparecidas.
Entretanto todos os resultados apresentados no arquivo foram de prisbes de
criminosos que estavam foragidos apds cometerem crimes graves.
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Enquanto os resultados apresentados para a Camera de Reconhecimento
Facial trouxeram algumas preocupacdes. Sendo um sistema que ainda nado é
totalmente assertivo, a conclusdo do culpado ndo se deve ser baseada apenas na
identificacdo da camera, mas também por outras provas.

O sistema apresentou algumas falhas, identificando algumas pessoas
incorretamente, levando, de certo modo a uma exposicao indesejada. Entretanto, em
diversos casos ele identificou corretamente criminosos que estavam sendo
procurados.

Diante de tais resultados, € conclusivo que a implementacdo de sistemas
tecnolégicos no ambiente de trabalho de 6rgdos da seguranca publica é essencial,
devido ao fato de que, agiliza e facilita o trabalho de investigadores e tem maior
alcance por serem alimentados por uma enorme quantidade de dados. Entretanto, é
essencial saber que, até mesmo por serem sistemas, é necessario que haja
intervencdes humanas, e, em alguns casos irdo apresentar erros.

No entanto, ainda s&o meios cruciais para a solugao de casos que, sem eles,

ficariam anos e anos sem concluséao.
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